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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

 

Нормативную правовую основу настоящей примерной образовательной программы по 

учебному курсу «Информационная безопасность» составляют следующие документы: 

— Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской 

Федерации»; 

— ФГОС среднего (полного) общего образования; 

— ПООП среднего (полного) общего образования; 

— распоряжение Правительства РФ от 2 декабря 2015 г. № 2471-р «Об утверждении 

Концепции информационной безопасности детей»; 

— Указ Президента РФ от 5 декабря 2016 г. № 646 «Об утверждении Доктрины 

информационной безопасности Российской Федерации»; 

— Указ Президента РФ от 9 мая 2017 г. № 203 «О Стратегии развития информационного 

общества в Российской Федерации на 2017—2030 годы»; 

— Перечень поручений по реализации Послания Президента Федеральному Собранию от 

27 февраля 2019 г. Пр-294. 

Примерная образовательная программа по учебному курсу «Информационная 

безопасность» (далее — программа) разработана на основе требований федерального 

государственного образовательного стандарта среднего общего образования к результатам их 

освоения в части предметных результатов в рамках формирования ИКТ-компетентностей 

обучающихся по работе с информацией в глобальном информационном пространстве, а также 

личностных и метапредметных результатов в рамках социализации обучающихся в 

информационном мире и формирования культуры информационной безопасности обучающихся. 

Программа включает пояснительную записку, в которой раскрываются цели изучения, 

общая характеристика и определяется место учебного курса «Информационная безопасность» в 

учебном плане, раскрываются основные подходы к отбору содержания и характеризуются его 

основные содержательные линии. 

Программа устанавливает планируемые результаты освоения основной образовательной 

программы по курсу информационной безопасности для среднего общего образования. 

Программа определяет примерное календарное планирование учебного курса с указанием 

примерных часов на каждую тему модулей программы или в интеграции с другими предметами 

или как отдельного учебного курса из часов, формируемых образовательной организацией, а 

также в рамках реализации программы воспитания (социализации) обучающихся. 

 

Общая характеристика 

учебного курса «Информационная безопасность» 

Программа курса для старших школьников включает изучение правовой грамоты в сфере 

информационной безопасности, в том числе основных видов юридической ответственности 

(уголовной, административной и гражданско-правовой) за преступления и проступки в области 

информационной безопасности (защиты информации). Полученные знания помогут избегать 

ошибок и правонарушений в информационном мире, а также ответственно работать в 

информационном пространстве, соблюдая нормы права. Важную часть программы составляет 

изучение правовой информации об основных законодательных актах в сфере информационной 

безопасности, а также материалов, размещенных на сайте Федеральной службы по надзору в 

сфере связи, информационных технологий и массовых коммуникаций. В программе для 

старшеклассников предусмотрена практика применения культуры информационной безопасности 

в электронном обучении, которое уже повсеместно встроено в профессиональную подготовку и 

дальнейшую активность в труде. 

Отражение потребностей цифрового мира в современной цифровой грамотности и новых 

профессиональных качествах современного человека востребовано в жизни и учебе и несет в себе 

актуальные запросы для выпускника основного общего образования в его дальнейшей жизни и 



профессиональном выборе с обязательным использованием требований информационной 

безопасности: 

— профориентация в мире профессий будущего, знакомство с профессиями в сфере 

информационной безопасности; 

— популяризация электронных средств и ресурсов обучения; 

— развитие кругозора о полезных интернет-ресурсах; 

— получение представлений о цифровых технологиях для соблюдения правовых норм 

защиты информации; 

— навыки обдуманного поведения при поиске информации в сети Интернет, критический 

анализ полученной информации, умение работать с информацией избирательно и ответственно. 

 

1. Планируемые результаты освоения учебного предмета 

Настоящая программа чётко ориентирована на выполнение требований, устанавливаемых ФГОС к 

результатам освоения основной образовательной программы (личностные, метапредметные и 

предметные), которые должны демонстрировать обучающиеся по завершении обучения в 

основной школе. 

Личностные результаты достигаются в единстве учебной и воспитательной деятельности в 

соответствии с традиционными российскими социокультурными и духовно-нравственными 

ценностями, принятыми в обществе правилами и нормами поведения. Способствуют процессам 

самопознания, самовоспитания и саморазвития, формирования внутренней позиции личности и 

проявляются в индивидуальных социально значимых качествах, которые выражаются прежде 

всего в готовности обучающихся к саморазвитию, самостоятельности,  инициативе и личностному 

самоопределению; осмысленному ведению здорового и безопасного образа жизни и соблюдению 

правил экологического поведения; к целенаправленной социально значимой деятельности; 

принятию внутренней позиции личности как особого ценностного отношения к себе, к 

окружающим людям и к жизни в целом. 

Личностные результаты, формируемые в ходе изучения учебного предмета ОБЖ, должны 

отражать готовность обучающихся руководствоваться системой позитивных ценностных 

ориентаций и расширение опыта деятельности на её основе. 

 

Личностные результаты: 

Патриотическое воспитание: 

- осознание российской гражданской идентичности в поликультурном и 

многоконфессиональном обществе, проявление интереса к познанию родного языка, истории, 

культуры Российской Федерации, своего края, народов России; ценностное отношение к 

достижениям своей Родины — России, к науке, искусству, спорту, технологиям, боевым подвигам 

и трудовым достижениям народа; уважение к символам России, государственным праздникам, 

историческому и природному наследию и памятникам, традициям разных народов, проживающих 

в родной стране; 

Гражданское воспитание: 

- готовность к выполнению обязанностей гражданина и реализации его прав, уважение прав, 

свобод и законных интересов других людей; активное участие в жизни семьи, организации, 

местного сообщества, родного края, страны; неприятие любых форм экстремизма, 

дискриминации; понимание роли различных социальных институтов в жизни человека; 

представление об основных правах, свободах и обязанностях гражданина, социальных нормах  и  

правилах  межличностных  отношений в поликультурном и многоконфессиональном обществе; 

представление о способах противодействия коррупции; готовность к разнообразной совместной 

деятельности, стремление к взаимопониманию и взаимопомощи, активное участие в школьном 

самоуправлении; готовность к участию в гуманитарной деятельности (волонтёрство, помощь 

людям, нуждающимся в ней); сформированность активной жизненной позиции, умений и навыков 

личного участия в обеспечении мер безопасности личности, общества и государства; 



- понимание и признание особой роли России в обеспечении государственной и международной 

безопасности, обороны страны, осмысление роли государства и общества в решении задачи 

защиты населения от опасных и чрезвычайных ситуаций природного, техногенного и социального 

характера; 

- знание и понимание роли государства в противодействии основным вызовам современности: 

терроризму, экстремизму, незаконному распространению наркотических средств, неприятие 

любых форм экстремизма, дискриминации, формирование веротерпимости, уважительного и 

доброжелательного отношения к другому человеку, его мнению, развитие способности к 

конструктивному диалогу с другими людьми. 

 

Духовно-нравственное воспитание: 

- ориентация на моральные ценности и нормы в ситуациях нравственного выбора; готовность 

оценивать своё поведение и поступки, а также поведение и поступки других людей с позиции 

нравственных и правовых норм с учётом осознания послед ствий поступков; активное неприятие 

асоциальных поступков, свобода и ответственность личности в условиях индивидуального и 

общественного пространства; 

- развитие ответственного отношения к ведению здорового образа жизни, исключающего 

употребление наркотиков, алкоголя, курения и нанесение иного вреда собственному здоровью и 

здоровью окружающих; 

- формирование личности безопасного типа, осознанного и ответственного отношения к личной 

безопасности и безопасности других людей. 

 

Эстетическое воспитание: 

- формирование гармоничной личности, развитие способности воспринимать, ценить и создавать 

прекрасное в повседневной жизни; 

- понимание взаимозависимости счастливого юношества и безопасного личного поведения в 

повседневной жизни. 

 

Ценности научного познания: 

- ориентация в деятельности на современную систему научных представлений об основных 

закономерностях развития человека, природы и общества, взаимосвязях человека с природной и 

социальной средой; овладение основными навыками исследовательской деятельности, установка 

на осмысление опыта, наблюдений, поступков и стремление совершенствовать пути достижения 

индивидуального и коллективного благополучия; формирование современной научной картины 

мира, понимание причин, механизмов возникновения и последствий распространённых видов 

опасных и чрезвычайных ситуаций, которые могут произойти во время пребывания в различных 

средах (в помещении, на улице, на природе, в общественных местах и на массовых мероприятиях, 

при коммуникации, при воздействии рисков культурной среды); 

- установка на осмысление опыта, наблюдений и поступков, овладение способностью оценивать и 

прогнозировать неблагоприятные факторы обстановки и принимать обоснованные решения в 

опасной (чрезвычайной) ситуации с учётом реальных условий и возможностей. 

 

Физическое воспитание, формирование культуры здоровья и эмоционального 

благополучия: 

- понимание личностного смысла изучения учебного предмета ОБЖ, его значения для безопасной 

и продуктивной жизнедеятельности человека, общества и государства; 

- осознание ценности жизни; ответственное отношение к своему здоровью и установка на 

здоровый образ жизни (здоровое питание, соблюдение гигиенических правил, сбалансированный 

режим занятий и отдыха, регулярная физическая активность); осознание последствий и неприятие 

вредных привычек (употребление алкоголя, наркотиков, курение) и иных форм вреда для 

физического и психического здоровья; соблюдение правил безопасности, в том числе навыков 

безопасного поведения в интернет-среде; способность адаптироваться к стрессовым ситуациям и 



меняющимся социальным, информационным и природным условиям, в том числе осмысливая 

собственный опыт и выстраивая дальнейшие цели; 

- умение принимать себя и других, не осуждая; 

умение осознавать эмоциональное состояние себя и других, уметь управлять собственным 

эмоциональным состоянием; сформированность навыка рефлексии, признание своего права на 

ошибку и такого же права другого человека. 

 

Трудовое воспитание: 

- установка на активное участие в решении практических задач (в рамках семьи, организации, 

города, края) технологической и социальной направленности, способность инициировать, 

планировать и самостоятельно выполнять такого рода деятельность; интерес к практическому 

изучению профессий и труда различного рода, в том числе на основе применения изучаемого 

предметного знания; осознание важности обучения на протяжении всей жизни для успешной 

профессиональной деятельности и развитие необходимых умений для этого; готовность 

адаптироваться в профессиональной среде; уважение к труду и результатам трудовой 

деятельности; осознанный выбор и построение индивидуальной траектории образования и 

жизненных планов с учётом личных и общественных интересов и потребностей; 

- укрепление ответственного отношения к учёбе, способности применять меры и средства 

индивидуальной защиты, приёмы рационального и безопасного поведения в опасных и 

чрезвычайных ситуациях; 

- овладение умениями оказывать первую помощь пострадавшим при потере сознания, остановке 

дыхания, наружных кровотечениях, попадании инородных тел в верхние дыхательные пути, 

травмах различных областей тела, ожогах, отморожениях, отравлениях; 

- установка на овладение знаниями и умениями предупреждения опасных и чрезвычайных 

ситуаций, во время пребывания в различных средах (в помещении, на улице, на природе, в 

общественных местах и на массовых мероприятиях, при коммуникации, при воздействии рисков 

культурной среды). 

 

Экологическое воспитание: 

- ориентация на применение знаний из социальных и естественных наук для решения задач в 

области окружающей среды, планирования поступков и оценки их возможных последствий для 

окружающей среды; повышение уровня экологической культуры, осознание глобального 

характера экологических проблем и путей их решения; активное неприятие действий, приносящих 

вред окружающей среде; осознание своей роли как гражданина и потребителя в условиях 

взаимосвязи природной, технологической и социальной сред; готовность к участию в 

практической деятельности экологической направленности; 

- освоение основ экологической культуры, методов проектирования собственной безопасной 

жизнедеятельности с учётом природных, техногенных и социальных рисков на территории 

проживания. 

Метапредметные результаты: 

• умение самостоятельно определять цели своего обучения, ставить и формулировать для себя 

новые задачи в учёбе и познавательной деятельности, развивать мотивы и интересы своей 

познавательной деятельности; 

• умение самостоятельно планировать пути достижения целей защищённости, в том числе 

альтернативные, осознанно выбирать наиболее эффективные способы решения учебных и 

познавательных задач; 

•  умение соотносить свои действия с планируемыми результатами курса, осуществлять 

контроль своей деятельности в процессе достижения результата, определять способы действий в 

опасных и чрезвычайных ситуациях в рамках предложенных условий и требований, 

корректировать свои действия в соответствии с изменяющейся ситуацией; 

• умение оценивать правильность выполнения учебной задачи в области безопасности 

жизнедеятельности, собственные возможности ее решения; 



• владение основами самоконтроля, самооценки, принятия решений и осуществления 

осознанною выбора в учебной и познавательной деятельности; 

• умение определять понимать, создавать обобщения, устанавливать аналогии, 

классифицировать, самостоятельно выбирать основания и критерии (например, для 

классификации опасных и чрезвычайных ситуаций, видов террористической и экстремистской 

деятельности), устанавливать причинно-следственные связи, строить логическое рассуждение, 

умозаключение (индуктивное, дедуктивное и по аналогии) и делать выводы, 

• умение создавать, применять и преобразовывать знаки и символы, модели и схемы для 

решения учебных и познавательных задач; 

• умение организовывать учебное сотрудничество и совместную деятельность с учителем и 

сверстниками; работать индивидуально и в группе: находить общее решение и разрешать 

конфликты на основе согласования позиций и учёта интересов; формулировать, аргументировать 

и отстаивать своё мнение; 

• формирование и развитие компетентности в области использования информационно-

коммуникационных технологий; 

• освоение приемов в действии в опасных и чрезвычайных ситуациях природного, 

техногенного и социального характера, в том числе оказание первой помощи пострадавшим; 

• формирование умений взаимодействовать с окружающими, выполнять различные 

социальные роли во время и при ликвидации последствий чрезвычайных ситуаций. 

 

Предметные результаты: 

Линия «Информационное общество и информационная культура»: 

• — освоение приемов работы с социально значимой информацией, ее осмысление; 

развитие способностей обучающихся делать необходимые выводы и давать обоснованные 

оценки социальным событиям и процессам; 

• — формирование основ правосознания для соотнесения собственного поведения и 

поступков других людей с нравственными ценностями и нормами поведения, 

установленными законодательством Российской Федерации; 

• — принятие этических аспектов информационных технологий; осознание 

ответственности людей, вовлеченных в создание и использование информационных 

систем, распространение информации. 

Линия «Информационное пространство и правила информационной безопасности»: 

• — понимание основ правовых аспектов использования компьютерных программ и 

работы в Интернете; 

• — формирование навыков и умений безопасного и целесообразного поведения при 

работе с компьютерными программами и в Интернете, умения соблюдать нормы 

информационной этики и права. 

• В результате освоения программы курса с учетом возрастных групп выпускник освоит 

жизненно важные практические компетенции. 

Выпускник научится понимать: 

• — источники информационных угроз, вредоносные программы и нежелательные 

рассылки, поступающие на мобильный телефон, планшет, компьютер; 

• — роль близких людей, семьи, правоохранительных органов для устранения проблем и 

угроз в сети Интернет и мобильной телефонной связи, телефоны экстренных служб; 

• — виды информационных угроз, правила поведения для защиты от угроз, виды правовой 

ответственности за проступки и преступления в сфере информационной безопасности; 

• — проблемные ситуации и опасности в сетевом взаимодействии и правила поведения в 

проблемных ситуациях, ситуациях профилактики и предотвращения опасности; 

• — этикет сетевого взаимодействия, правовые нормы и законодательство в сфере 

информационной безопасности; 

• — правила защиты персональных данных; 

• — назначение различных позитивных ресурсов в сети Интернет для образования и в 



профессиях будущего. 

Выпускник научится применять на практике: 

• — правила цифровой гигиены для использования средств защиты персональных данных 

(формировать и использовать пароль, использовать код защиты персонального устройства, 

регистрироваться на сайтах без распространения личных данных); 

• — информационно-коммуникативные компетенции по соблюдению этических и правовых 

норм взаимодействия в социальной сети или в мессенджере, умение правильно вести себя в 

проблемной ситуации (оскорбления, угрозы, предложения, агрессия, вымогательство, ложная 

информация и др.), отключаться от нежелательных контактов, действовать согласно правовым 

нормам в сфере информационной безопасности (защиты информации). 

Выпускник освоит нормы культуры информационной безопасности в системе универсальных 

учебных действий для самостоятельного использования в учебно-познавательной и досуговой 

деятельности позитивного Интернета и средств электронного обучения с соблюдением правил 

информационной безопасности. 

• Для выявления достижения планируемых результатов обучения рекомендуется 

использовать диагностические тесты и опросы, проектные работы и конкурсы по 

информационной безопасности в образовательных организациях. 

 

СОДЕРЖАНИЕ  КУРСА  

Содержание учебного курса «Информационная безопасность» программы складывается из двух 

линий: 

1) Информационное общество и информационная культура. 

2) Информационное пространство и правила информационной безопасности. 

 

Линия «Информационное общество и информационная культура» 

Модуль 1. Правовые основы информационной безопасности.  

1.1. Понятия юридической ответственности за правонарушения в области информационной 

безопасности. 

1.2. Нормативное обеспечение информационной безопасности в Российской Федерации. 

Модуль 2. Профилактика правонарушений в сфере информационной безопасности. 2.1. Понятие 

гражданско-правовой ответственности. Законодательство Российской Федерации о гражданско-

правовой ответственности в сфере информационной безопасности.  

2.2. Гражданско-правовая ответственность несовершеннолетних за проступки в области 

информационной безопасности (защиты информации). 

2.3. Понятие административной ответственности. Законодательство Российской Федерации 

об административной ответственности в сфере информационной безопасности.  

2.4. Административная ответственность несовершеннолетних граждан за проступки в 

области информационной безопасности (защиты информации). 

2.5. Понятие уголовной ответственности. Законодательство Российской Федерации об 

уголовной ответственности в сфере информационной безопасности.  

2.6. Уголовная ответственность несовершеннолетних за преступления в области 

информационной безопасности (защиты информации). 

 

Линия «Информационное пространство и правила информационной безопасности» 

Модуль 3. Практика применения правил и норм информационной безопасности.  

3.1. Проектная работа. Нормативные основы лицензионных соглашений.  

3.2. Проектная работа. Практика соблюдения норм информационной безопасности в 

личном информационном пространстве. 

3.3. Практика электронного обучения и культура информационной безопасности при 

самостоятельной работе с коммуникациями, сервисами и ресурсами сети Интернет. 

Электронное обучение по информационной безопасности. 

 



ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ 

 

Модуль/тема 
Всего 

часов 

Основные виды 

деятельности 

обучающихся  

(на уровне 

универсальных учебных 

действий) 

Основные 

направления  

воспитательной 

деятельности 

Линия «Информационное 

общество и информационная 

культура» 

24   

Модуль 1. Правовые основы 

информационной безопасности 

6 Регулятивные: целеполагание 

– формулировать и удерживать 

учебную задачу; планирование 

– выбирать действия в 

соответствии с поставленной 

задачей и условиями ее 

реализации. Познавательные: 

общеучебные – использовать 

общие приемы решения 

поставленных задач; 

Коммуникативные: 

инициативное сотрудничество 

– ставить вопросы, обращаться 

за помощью 

1 Гражданское воспитание 
3. Духовное и 

нравственное 

воспитание детей на 

основе российских 

традиционных 

ценностей 
5. Популяризация научных 

знаний среди детей 

(ценности научного 

познания) 

7. Трудовое воспитание и 

профессиональное 

самоопределение 

1.1. Понятия юридической 

ответственности за 

правонарушения в области 

информационной безопасности 

3 

1.2. Нормативное обеспечение 

информационной безопасности 

в Российской Федерации 

3 

Модуль 2. Профилактика 

правонарушений в сфере 

информационной безопасности 

18 Регулятивные: планирование – 

определять общую цель и пути 

ее достижения; 

прогнозирование – 

предвосхищать результат. 

Познавательные: 

общеучебные – выбирать 

наиболее эффективные способы 

решения задач; контролировать 

и оценивать процесс в 

результате своей деятельности. 

Коммуникативные: 

инициативное сотрудничество 

– формулировать свои 

затруднения 

1. Гражданское воспитание 
3. Духовное и 

нравственное 

воспитание детей на 

основе российских 

традиционных 

ценностей 
5 Популяризация научных 

знаний среди детей 

(ценности научного 

познания) 

7.Трудовое воспитание и 

профессиональное 

самоопределение 

2.1. Законодательство 

Российской Федерации о 

гражданско-правовой 

ответственности. Понятие 

гражданско-правовой 

ответственности 

2 

2.2. Гражданско-правовая 

ответственность 

несовершеннолетних за 

проступки в области 

информационной безопасности 

(защиты информации) 

3 

2.3. Законодательство 

Российской Федерации об 

административной 

ответственности в сфере 

информационной безопасности. 

Понятие административной 

ответственности 

1 

2.4. Административная 

ответственность 

несовершеннолетних граждан 

за проступки в области 

информационной безопасности 

(защиты информации) 

6 

2.5. Законодательство 1 



Российской Федерации об 

уголовной ответственности в 

сфере информационной 

безопасности. Понятие 

уголовной ответственности 

2.6. Уголовная ответственность 

несовершеннолетних за 

преступления в области 

информационной безопасности 

(защиты информации) 

5 

Линия «Информационное 

пространство и правила 

информационной 

безопасности» 

10   

Модуль 3. Практика 

применения правил и норм 

информационной безопасности 

10 Регулятивные: планирование – 

определять общую цель и пути 

ее достижения; 

прогнозирование – 

предвосхищать результат. 

Познавательные: 

общеучебные – выбирать 

наиболее эффективные способы 

решения задач; контролировать 

и оценивать процесс в 

результате своей деятельности. 

Коммуникативные: 

инициативное сотрудничество 

– формулировать свои 

затруднения 

1. Гражданское воспитание 
3.Духовное и нравственное 

воспитание детей на основе 

российских традиционных 

ценностей 
5.Популяризация научных 

знаний среди детей 

(ценности научного 

познания) 

7.Трудовое воспитание и 

профессиональное 

самоопределение 

3.1. Проектная работа. 

Нормативные основы 

лицензионных соглашений 

2 

3.2. Проектная работа. 

Практика соблюдения норм 

информационной безопасности 

в личном информационном 

пространстве 

3 

3.3. Практика электронного 

обучения и культура 

информационной безопасности 

при самостоятельной работе с 

коммуникациями, сервисами и 

ресурсами сети Интернет. 

Электронное обучение по 

информационной безопасности 

5 

Всего: 34   
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